e DataGuard

Priifen Sie, ob lhr Unter-
nehmen von der NIS2-
Richtlinie betroffen ist

Stellen Sie fest, ob |hr Unter-
nehmen in den von der NIS2
definierten Sektoren tatig ist.

Betrachten Sie den geografischen
Anwendungsbereich und prifen
Sie, ob Ihr Unternehmen dort
hineinfallt.

Informieren und schulen
Sie lhr Management in
Sachen Cybersicherheits-
Risikomanagement

Vergewissern Sie sich, dass sich Ihre
FUhrungsebene der Cybersicher-
heitsrisiken bewusst ist und weif3,
wie damit umzugehen ist.

FUhren Sie regelmdBige Schulungen
durch und stellen Sie Ressourcen zur
Sensibilisierung zur Verfligung.

Lassen Sie auBerdem spezifische
Cybersicherheits-RisikomalBnahmen
inkl. Rechenschaftspflicht bei
Nichteinhaltung genehmigen, deren
Umsetzung Sie streng Uberwachen.

Uberpriifen Sie die 10 von der
NIS2 vorgeschriebenen Mal3-
nahmen zum Management
von Cybersicherheitsrisiken

Uberpriifen Sie die Umsetzung der
10 geforderten MaBnahmen zum
Risikomanagement aus der NIS2.

Bewerten Sie anschlieBend wie gut
lhre aktuellen Richtlinien und
Verfahren zur Cybersicherheit sind
und ob sie mit den MaBnahmen
aus der NIS2 Ubereinstimmen.

Vereinfachen Sie den
Prozess der Vorfallsmeldung

Optimieren Sie lhre Melde-

verfahren fur Zwischenfdlle.

Stellen Sie sicher, dass alle
zustandigen Mitarbeitenden die
richtigen Meldekandale kennen.

Implementieren Sie ein
Informationssicherheits-
Managementsystem (ISMS)
unter Beriicksichtigung der
NIS2-Kriterien

Stellen Sie bei der Umsetzung des
ISMS sicher, dass es den Anfor-
derungen lhrer Organisation
entspricht und sich nach den
Vorgaben und MalBnahmen der
ISO 27001 richtet.

Beachten Sie:

¢
SCHRITT

O

Verschaffen Sie sich
einen Uberblick liber
die Anforderungen
und Strafen der NIS2

Damit die Einhaltung der
Richtlinie ernstgenommen wird,
sollte die Geschaftsfihrung auf
die zwei Sanktionstypen der NIS2
aufmerksam gemacht werden:

1. Hohe und vordefinierte
BuBgelder

2. Haftung von Geschafts-
fuhrern sowie C-Level-
FUhrungskraften innerhalb
des Unternehmens

Planen und budgetieren Sie
entsprechende Ausgaben

Ermitteln Sie die Ausgaben,
die Sie fur die Einhaltung der
NIS2-Richtlinie bendtigen, und
planen Sie ein entsprechendes
Budget dafir ein.

Bewerten Sie lhre
Lieferketten-Sicherheit

Analysieren Sie lhre
Lieferketten in Bezug auf
Cybersicherheitsrisiken.

Stellen Sie auBerdem sicher,
dass auch Lieferanten die
NIS2-Richtlinie einhalten.

Entwickeln Sie einen Plan
zur Geschaftskontinuitat
und zum Krisenmanagement

Erstellen Sie einen Plan zur
Aufrechterhaltung des
Geschdftsbetriebs (Business
Continuity Plan), der die NIS2-
Ansprlche berlcksichtigt.

Stellen Sie sicher, dass |hr Plan
auch Verfahren fur das
Krisenmanagement enthailt.

Fordern Sie sichere
Entwicklungsmethoden

FUhren Sie in Ihrer
Organisation sichere Entwick-
lungsmethoden ein, um die
NIS2 zu erflllen.

Stellen Sie sicher, dass
Mitarbeitende sich der
Bedeutung dieser Praktiken
bewusst sind.

Die Einhaltung der NIS2 ist flir EU-Unternehmen von
entscheidender Bedeutung. Mit dieser Schritt-fUr-Schritt-
Anleitung stellen Sie sicher, dass Sie die entsprechenden

Anforderungen einhalten.




