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EINLEITUNG ZUR ISO 27001-ZERTIFIZIERUNG

Eine ISO 27001-Zertifizierung ist fur Lieferanten, Kunden und Interessengruppen ein
wichtiger Indikator dafir, dass Ihr Unternehmen Informationssicherheit ernst nimmt.
Ebenso ist die Zertifizierung ein guter Ausgangspunkt fir die Entwicklung einer soliden
Cyber-Strategie.

In diesem ultimativen Leitfaden werden wir das Thema von Anfang bis Ende
abdecken, um Sie bestmdéglich liber den Umfang lhrer (potenziellen) ISO 27001-
Zertifizierung zu informieren und lhre Fragen zu beantworten.

—> Laden Sie sich lhren persénlichen Leitfaden zur ISO 27001-Zertifizierung
kostenlos herunter.

Ganz gleich, ob KMU oder GroBunternehmen: In diesem Leitfaden finden Sie die
wichtigsten Informationen an einem Ort.

WAS IST ISO 27001?

Die ISO 27001 setzt den weltweiten Standard fir ein Informationssicherheits-
Managementsystem (ISMS), das das Ziel verfolgt, einen Rahmen fiir die Sicherheit von
Informationen zu schaffen. Im Jahr 2022 wurde die Version der ISO 27001:2013 auf die
neueste Version, die ISO 27001:2022, aktualisiert.

Ein ISMS schafft eine Reihe von Regeln und Verfahren, die dazu beitragen, den
Schaden eines Cyber- oder Ransomware-Angriffs sowie einer Sicherheitsverletzung zu
mindern, was heutzutage auf der Tagesordnung jedes Unternehmens stehen sollte.
Die Statistiken sprechen fir sich selbst: Im dritten Quartal 2022 wurden 108,9 Millionen
Konten Opfer von Sicherheitsverletzungen, was einen deutlichen Anstieg von 70 % im
Vergleich zum vorangegangenen Quartal bedeutet. Den vollsténdigen Bericht zu den
Trends und Prognosen zur Informationssicherheit finden Sie hier.

Mit einem ISO 27001-konformen ISMS kénnen Sie die Sicherheit der Daten |hres
Unternehmens einfach und kostengtinstig verwalten. AuBerdem kdénnen sich Ihre
Kunden, Investoren und andere wichtige Interessengruppen darauf verlassen, dass Sie
die weltweit besten Praktiken flr den Schutz von Informationen anwenden.

—> Lernen "What is ISO 27001"



https://www.dataguard.de/download/iso-27001-roadmap
https://www.dataguard.de/frameworks/iso-27001/
https://www.dataguard.de/expert-report-2023-information-security
https://www.dataguard.de/expert-report-2023-information-security
https://youtu.be/SHp41xcK0Bg
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WAS IST DIE ISO 27001-ZERTIFIZIERUNG?

Die ISO 27001-Zertifizierung wird erteilt, wenn Sie die Anforderungen der ISO 27001-
Norm erfillen. Sobald Sie Ihr ISMS eingerichtet haben, fuhrt eine unabhdngige,
akkreditierte Zertifizierungsstelle ein Audit durch und stellt nach erfolgreichem
Abschluss ein Zertifikat aus.

Eine Zertifizierungsstelle ist im Grunde eine unabhdngige Institution, die Unternehmen
nach erfolgreichem Bestehen eines externen Audits mit dem ISO 27001-Zertifikat
auszeichnen kann.

Die Zertifizierung beweist im Wesentlichen, dass Sie die geeigneten Schritte zum
Schutz lhrer Informationen (Informationswerte) unternommen haben. Dazu gehéren
unter anderem geistiges Eigentum, Geschdftsgeheimnisse, geschitzte Daten.

Auch wenn der Begriff "geistiges Eigentum” nicht verwendet wird, sind die Grundsdtze
der Informationssicherheit in den Normen der Reihe ISO 27000 so ausgelegt, dass sie
verschiedene Formen wertvoller und sensibler Informationen, einschlieBlich geistigen

Eigentums, umfassen.

WAS IST DIE NORM ISO 27001:2022?

Die Ausgabe ISO 27001:2022 ist die jlingste Version von ISO 27001, dem weltweiten
MaBstab fir Informationssicherheits-Managementsysteme, den Sie einhalten mussen,
um lhre Zertifizierung zu erhalten.

WAS IST EIN ISMS?

Ein Informationssicherheits-Managementsystem (ISMS) bietet einen Rahmen von
dokumentierten Richtlinien, Verfahren und Kontrollen, um die Risiken fur die
Informationssicherheit zu verringern. Sobald Sie lhr ISMS aufgebaut haben, empfiehlt
es sich dies nach einer internationalen Norm wie der ISO 27001 zertifizieren zu lassen.

Sehen Sie sich dieses Video Uber die Beziehung zwischen ISO 27001 und einem ISMS
an:

—> Lernen "How is the ISO 27001 standard related to an ISMS"



https://www.dataguard.de/blog/iso-27001-konformit%C3%A4t-nicht-akkreditierte-zertifizierungen
https://www.dataguard.de/blog/informationssicherheits-managementsystem
https://youtu.be/knX4BVf3Zjo
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WIE WIRD EIN ISMS AUFGEBAUT UND UMGESETZT?

Der Aufbau und die Umsetzung eines ISMS kann in seiner einfachsten Form in 4
Phasen unterteilt werden, die auch als PDCA-Zyklus bekannt sind:

1. Plan (Planen): Dies ist die Phase, in der Sie das ISMS einrichten, d. h. lhre
Dokumentation fir die ISO 27001-Zertifizierung auf Vordermann bringen.

2. Do (Ausfiihren): Die Prozesse und Verfahren, die Sie in der Planungsphase
festgelegt haben, missen auch umgesetzt und betrieben werden - dies geschieht
in der ,Do-Phase” des PDCA-Zyklus.

3. Check (Prufen): Im Anschluss Uberprifen Sie, ob Ihr ISMS mit der ISO 27001-Norm
Ubereinstimmt, und ermitteln, ob noch Liicken vorhanden sind. Dies geschieht bei
internen und externen Audits.

4. Act (Handeln): In dieser Phase verbessern Sie das ISMS und schlieBen vorhandene
Lucken in der Informationssicherheit, um sicherzustellen, dass Sie lhre ISO 27001-
Zertifizierung erhalten und behalten kénnen.

Zertifizierung erhalten und aufrechtarbolten

Nachhaltiger Aufbau und Betrieb lhres Informationssicherheits-
Managementsystems (ISMS)
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Wichtig ist es zu verstehen, dass diese Phasen nicht linear verlaufen, sondern ein Zyklus
sind, der sich wiederholt und sicherstellt, dass Ihr ISMS stets mit der ISO 27001 konform
ist. Dieser PDCA-Prozess spiegelt sich auch in den Klauseln der ISO 27001-Norm wider
und ist als Rahmen fir die Einrichtung und Umsetzung eines ISMS empfehlenswert.
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WARUM IST ISO 27001 WICHTIG? WARUM SOLLTE ICH EINE
ZERTIFIZIERUNG NACH ISO 27001 IN BETRACHT ZIEHEN?

Die Zertifizierung ist aus einer Reihe von Griinden vorteilhaft, dies sind die wichtigsten:
Schafft Vertrauen bei den Beteiligten:

Der Besitz eines ISO 27001-Zertifikats zeigt Inr Engagement fir den Schutz von
Informationen und unterstreicht die Glaubwirdigkeit lhres Unternehmens in den Augen
Ilhrer Partner und Kunden. Dies kann Ihnen einen Wettbewerbsvorteil verschaffen und
den Ruf lhrer Marke verbessern.

Unterstiitzt die Einhaltung von Rechtsvorschriften:

Die ISO 27001-Zertifizierung hilft Innen bei der Erfillung lhrer verschiedenen
geschdftlichen, rechtlichen, finanziellen und regulatorischen Verpflichtungen.

Indem Sie die gesetzlichen und behérdlichen Anforderungen ermitteln, kénnen Sie die
Wahrscheinlichkeit kostspieliger Verstd3e verringern und so das Risiko teurer rechtlicher
Konsequenzen und Geldstrafen reduzieren.

Sichert persénliche Daten und geistiges Eigentum:

Der Zertifizierungsprozess nach ISO 27001 bietet eine unparteiische Bewertung lhrer
Informationssicherheitsstrategie. Er kann auch bei der Verwaltung lhres geistigen
Eigentums und lhrer Datenquellen helfen und gleichzeitig einen greifbaren Nachweis
far die Umsetzung erbringen.

Verringert kostspielige Datenschutzverletzungen im Internet:

Datenschutzverletzungen sind mit einem hohen Preis verbunden. Im Jahr 2023 wurden
die durchschnittlichen Kosten einer Datenschutzverletzung auf etwa 4,45 Millionen
Dollar geschatzt (IBM, 2023). Die ISO 27001-Zertifizierung schitzt lhre Daten durch
festgelegte Verfahren und Prozesse und hilft Ihnen, solche finanziellen Belastungen zu
vermeiden.

Legt den Grundstein fiir die Risikominderung:

Das Risikomanagement ist wichtig fir die Aufrechterhaltung lhrer Geschdaftsabldufe
und sollte kontinuierlich durchgefiihrt werden. Der Aufbau einer
Risikomanagementstruktur von Grund auf kann jedoch sehr zeitaufwendig sein - ISO
27001 bietet Innen einen Rahmen, um die Kriterien flr das Risikomanagement in Ihrem
Unternehmen zu definieren.



https://www.ibm.com/de-de/reports/data-breach
https://www.ibm.com/de-de/reports/data-breach
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Mochten Sie einen detaillierteren Einblick erhalten, warum eine Zertifizierung nach
ISO 27001 sinnvoll ist? Laden Sie hier unser kostenloses E-Book mit den Vorteilen
einer ISO 27001-Zertifizierung herunter.

In nur 3 Monaten bereit fiir das ISO
27001 Audit

lhr ISO 27001-Zertifizierungsprozess leicht gemacht.

Laden Sie jetzt lhren kostenlosen Leitfaden herunter

WER BRAUCHT EINE ISO 27001-ZERTIFIZIERUNG?

Die ISO 27001 ist fir so ziemlich jedes Unternehmen relevant, das mit Informationen
und Daten zu tun hat. Sie ist zwar nicht verpflichtend, aber dennoch gdngige Praxis
und oft eine Voraussetzung fir viele Geschaftsinteressenten, denn eine
Geschdftsbeziehung mit Innen ohne einschldgige Richtlinien und Verfahren zur
Risikobewdltigung kdnnte deren Informationen und Daten gefdhrden.

Zu den Branchen, die besonders von Ransomware und Cyberangriffen betroffen sind
und in denen die Zertifizierung nach ISO 27001 zur Norm wird, gehoren:

« Bildung/Forschung

+ Regierung/Militdar alias der &ffentliche Sektor
+ Medizintechnik/Gesundheitswesen

« Kommunikation

Doch angesichts des derzeitigen Aufwartstrends der Cyberkriminalitdt missen sich
alle Unternehmen - vom KMU bis zum GroBBkonzern - Gedanken Uber die
Informationssicherheit machen.

Die Zertifizierung nach ISO 27001 ist ein klarer Fahrplan, um diesem Thema Prioritdt
einzurumen.



https://www.dataguard.de/ebook/vorteile-einer-iso-27001-zertifizierung
https://www.dataguard.de/ebook/vorteile-einer-iso-27001-zertifizierung
https://www.dataguard.de/guide/iso-27001-roadmap
https://www.dataguard.co.uk/blog/medtech-5-strategies-for-protecting-against-cyber-attacks
https://www.dataguard.de/frameworks/iso-27001/
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WIE SCHWER IST ES, SICH NACH ISO 27001 ZERTIFIZIEREN ZU
LASSEN?

Die Zertifizierung nach ISO 27001 ist standardmafig nicht einfach. tatsachlich ist der
Prozess sehr komplex, vor allem, wenn viele Interessengruppen und komplizierte
Prozesse beteiligt sind.

AuBerdem ist die Zertifizierung nach ISO 27001 in der Regel eine Entscheidung von
oben nach unten, was bedeutet, dass die oberste Flihrungsebene friiher oder spdter in
den Prozess einbezogen werden muss.

Als Unternehmen sollten Sie sicherstellen, dass Sie die richtige Erfahrung im Team
haben, um die Entscheidungstrdger von der Zertifizierung zu Gberzeugen und den
gesamten Prozess zu steuern.

Hier sind vier Tipps fiir eine erfolgreiche ISO 27001-Zertifizierung:

—> Lernen "4 Tipps fiir eine erfolgreiche Zertifizierung nach ISO 27001
und TISAX®"

HAUFIGE FALLSTRICKE, DIE BEI DER I1SO 27001-ZERTIFIZIERUNG ZU
VERMEIDEN SIND

Die Umsetzung von ISO 27001 bietet Ihnen als Organisation mehrere Vorteile,
darunter die leichtere Einhaltung rechtlicher Anforderungen, eine bessere
Datensicherheit und ein gréBeres Vertrauen der Interessengruppen.

Der Haken: Die erfolgreiche Umsetzung der Norm kann flr Organisationen, die dies
zum ersten Mal tun, eine grof3e Herausforderung darstellen.

Da die ISO 27001-Norm so konzipiert ist, dass sie an jede Organisation angepasst
werden kann, gibt es mehrere Fdlle, in denen Unternehmen bei der Umsetzung Fehler
machen kdnnen.

Auf der Grundlage unserer umfangreichen Erfahrung in der Zusammenarbeit mit
verschiedenen Kunden unterschiedlicher Branchen haben wir eine Liste der hdaufigsten
Fallstricke zusammengestellt, denen Unternehmen bei der Umsetzung der Norm
begegnen, und geben Tipps, wie Sie diese vermeiden kénnen.



https://youtu.be/frcgUWWKcU4
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Falsche Definition des Anwendungsbereichs

Es kann schwierig sein, den richtigen Umfang fir die Einfiihrung des ISMS in lhrem
Unternehmen zu finden. Organisationen setzen sich oft zu ehrgeizige Ziele fur die
Umsetzung ihres ISMS, was dazu fihrt, dass mehrere Gberfllssige und nicht benétigte
Kontrollen und Prozesse eingefiinrt werden. Dies kann zu Ressourcenverschwendung,
erhohten Kosten fir die Informationssicherheit und demotivierten Mitarbeitenden
fUhren, die unerreichbaren Zielen hinterherjagen.

Andererseits kann es vorkommen, dass eine Organisation ihren Geltungsbereich zu
eng definiert und die erforderlichen Kontrollen nicht eingefiihrt werden. Dies kann zur
Nichteinhaltung der ISO 27001-Norm fuhren und den Anschein erwecken, dass lhre
Organisation ihr ISMS wdhrend des Zertifizierungsaudits nicht im Griff hat.

Geringes Engagement der Fiihrungsebene

Engagement In vielen Organisationen wird die Umsetzung der ISO 27001 als eine IT-
Ubung betrachtet, fur die die IT-Abteilung des Unternehmens zustdndig ist.

In Wirklichkeit handelt es sich um eine Managementnorm fir die
Informationssicherheit. Die oberste Flihrungsebene einer Organisation sieht
maoglicherweise nicht den Wert, den die Umsetzung von ISO 27001 fir das
Unternehmen hat, und zégert, sich voll und ganz fiir die Umsetzung einzusetzen.

Zu wenige Ressourcen

Oft wird die Umsetzung der ISO 27001 von einer bestimmten Person oder einem Team
innerhalb der Organisation Gbernommen. Diese Art von Ansatz kann zu
Informationssicherheitssilos flihren, in denen nur sehr wenige Personen die Kontrollen
und Verfahren rund um das ISMS und andere Aspekte der Norm kennen. Der Verlust
dieser Personen kénnte den Zusammenbruch des gesamten ISMS zur Folge haben.

Erfahren Sie in unserem kostenlosen Leitfaden Gber die haufigsten Fallstricke bei der
ISO 27001-Zertifizierung, welche zwei weiteren Fallstricke fir alle Unternehmen typisch
sind und wie Sie diese Fallstricke vermeiden kdénnen.



https://www.dataguard.de/guide/iso-27001-controls
https://www.dataguard.de/guide/iso-27001-controls
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WIE LANGE DAUERT ES, SICH NACH ISO 27001 ZERTIFIZIEREN ZU
LASSEN?

In der Regel kann der Prozess je nach Gré3e und Komplexitét des Unternehmens 6 bis
12 Monate dauern. Durch den Einsatz geeigneter Lésungen wie der DataGuard-
Plattform kann der Prozess auf bis zu 3 Monate verkiirzt werden (ebenfalls abhdngig
von den Eigenschaften des Unternehmens).

Diese Phase wird als "Ramp-Up-Phase” bezeichnet, in der der Hauptteil der Arbeit
geleistet wird. Sie fihren eine Gap-Analyse durch, die darauf abzielt, bis zu 50 % der
wichtigsten Risiken Ihres Unternehmens in bis zu 8 Wochen zu schlieBen.

Um den Prozess zu durchlaufen, miissen Sie Folgendes tun:

+ Festlegung des Anwendungsbereichs

« Aufbau eines Informationssicherheits-Managementsystems
+ ldentifizierung und Management von Risiken

+ Aufbau eines Schutzes |Ihrer Informationswerte

+ Bestehen Sie lhr ISO 27001-Audit

 Aufrechterhaltung Ihres ISMS, Erhalt Ihres Zertifikats

Und wenn Sie eine Skalierung anstreben, sollten Sie lieber friher als spater damit
beginnen. Es ist einfacher, Ihr ISMS parallel zum Wachstum Ihres Unternehmens zu
skalieren.

Blitzschnell zur ISO 27001-
Zertifizierung.

Reduzierung der manuellen Arbeit um bis zu 75%

Demo buchen



https://www.dataguard.de/infosec-platform
https://www.dataguard.de/infosec-platform
https://www.dataguard.de/lp/erstgespraech-buchen
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WIE LAUFT DIE I1SO 27001-ZERTIFIZIERUNG AB?

Die Zertifizierung nach ISO 27001 bietet Unternehmen zahlreiche Vorteile, stellt sie
aber auch vor gro3e Herausforderung. Beispielsweise ist die Implementierung eines
ISMS kein einfacher Prozess.

Das Resultat ist den Aufwand jedoch allemal wert, da ein ISMS effektiv zur
Risikominderung in der Informationssicherheit, zum Beispiel bei Cyber- oder
Hackerangriffen, beitragt.

Grundsatzlich lauft jeder Zertifizierungsprozess folgendermaf3en ab:

1. Vorbereitung: Das Unternehmen muss ein Informationssicherheits-
Managementsystem einrichten, das den Anforderungen der ISO 27001 entspricht.
Dazu gehort die Erstellung einer Informationssicherheitspolitik, die Festlegung von
Zielen und MaBnahmen sowie die Implementierung dieser MalBhahmen in den IT-
und Geschdftsprozessen.

2. Voraudit/internes Audit: Ein von Ihnen ausgewdhlter Auditor
(Informationssicherheitsbeauftragter, Beratungsagentur, oder externer CISO) fihrt
ein internes Voraudit durch, um die Umsetzung des ISMS zu bewerten. Dabei
werden die Dokumentation des ISMS, die Umsetzung der MalBhahmen und die
Wirksamkeit des ISMS Uberpruft.

3. Zertifizierungsaudit: Ein unabhdngiger Auditor flhrt ein Zertifizierungsaudit durch,
um die Einhaltung der Anforderungen der ISO 27001 zu bestatigen. Dabei werden
alle Bereiche des ISMS, einschlieBlich der technischen und organisatorischen
MaBnahmen, Gberpruft.

4. Zertifikatserteilung: Wenn das Zertifizierungsaudit erfolgreich ist, wird dem
Unternehmen ein Zertifikat fir das ISMS nach ISO 27001 ausgestellt.

Doch nun beginnt die eigentliche Arbeit, da die ISO 27001-Zertifizierung alle 3 Jahre
erneuert werden muss. Daher empfiehlt es sich, die Zertifizierung stets
aufrechtzuerhalten, um die Vermdgenswerte Ihres Unternehmens dauerhaft zu
schitzen und die Sicherheit Ihrer Informationen fortlaufend zu gewdhrleisten.

Dartiber hinaus miissen die Unternehmen das jdhrliche Uberwachungsaudit bestehen,
um die Einhaltung der Vorschriften zu Gberprifen und zu verhindern, dass die
Zertifizierung vor Ablauf des Dreijahreszyklus erlischt.
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“Wenn eine Organisation, die vom externen Priifer durchgefiihrte Uberwachungspriifung
nicht besteht, kann ihre ISO 27001-Zertifizierung moglicherweise auslaufen, bevor die volle
Dreijahresfrist abgelaufen ist. Die Uberwachungsaudits werden in der Regel jéhrlich
durchgefiihrt, um die laufende Einhaltung der ISO 27001-Norm zu gewdhrleisten. Wird die
Konformitdt nicht aufrechterhalten, wird die Zertifizierung méglicherweise nicht fiir den
gesamten 3-Jahres-Zeitraum erneuert.”

Larissa Bruns, Associate Consultant Tech Practice Professional Services

WIE KANN ICH AUF ISO 27001:2022 UMSTELLEN?

Wenn Sie bereits nach ISO 27001:2013 zertifiziert sind, bendtigen Sie nicht unbedingt
ein separates Audit fiir den Ubergang zur neuen Revision. Sie kénnen sich entweder
einem eigenstdndigen Umstellungsaudit unterziehen oder sich fiir ein
Umstellungsaudit zum Zeitpunkt der jahrlichen Uberwachung oder Rezertifizierung
entscheiden. Dies hangt davon ab, in welcher Phase Sie sich in [hrem
Zertifizierungszyklus befinden.

Hier finden Sie einen Uberblick iiber einen typischen Ubergangsplan:

Your roadmap to transition
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GAP ASSESSMENT REVIEW AND UPDATE MANAGEMENT REVIEW = ASSESSMENT IMPROVEMENT

Mit der Veroffentlichung der ISO 27001:2022 am 25. Oktober 2022 begann gleichzeitig
auch die Ubergangsphase von der alten 2013er-Version. Diese Ubergangsfrist wurde
auf insgesamt drei Jahre, also 36 Monate festgelegt. Daher ergeben sich fir
Normanwender nun folgende Fristen:
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« Abhdngig von der deutschen Akkreditierungsstelle GmbH konnte eine
Zertifizierung nach ISO 27001:2022 zwischen Februar und April 2023 begonnen
werden.

+ Der letztmogliche Termin fiir eine Erst- und Rezertifizierung nach ISO 27001:2013 ist
bis maximal 30.04.2024 mdglich.

+ Alle bestehenden Zertifikate missen bis spatestens Oktober 2025 (3 Jahre nach
Veroéffentlichung) auf die neue ISO 27001 Version umgestellt werden.

Die Einhaltung der neuen Norm 2022 wird Ihrem Unternehmen mit Sicherheit
Ressourcen und Frustrationen ersparen. Deshalb empfehlen wir, die Umstellung lieber
friher als spater vorzunehmen. Detaillierte Einblicke in die Umstellung erhalten Sie in
in unserem Experteneinblick in die neue ISO 27001-Version.

WAS SIND DIE VORTEILE EINER ISO 27001-ZERTIFIZIERUNG?

Die Vorteile der Einfihrung von ISO 27001 sind zahlreich - sowohl fir Ihr Unternehmen
als auch fiir externe Parteien und Interessengruppen.

Hier finden Sie einen Uberblick iiber die wichtigsten:

+ Risikomanagement: Die Aufrechterhaltung der ISO 27001-Zertifizierung impliziert
effektives Risikomanagement. Dadurch stellen Sie sich, dass Risiken rechtzeitig
identifiziert, bewertt und behandelt werden.

« Einddmmung finanzieller Verluste: Ihr Unternehmen oder lhre Organisation kann
erhebliche finanzielle Verluste, z.B. verursacht durch Ransomware-Angriffe,
effektiver verhindern.

« Gewinn neuer Auftrdge: Mit einem zertifizierten ISMS kénnen Sie sich von der
Konkurrenz abheben und das Vertrauen potenzieller Kunden gewinnen.

+ Vertrauenssteigerung: Moglicherweise kdnnen Sie lhre Investitionen leichter
sichern; die Investoren werden sich der Bedrohung durch Ransomware-Angriffe
immer mehr bewusst. Durch eine Zertifizierung kénnen Sie nicht nur das Vertrauen
von Investoren, sondern auch das lhrer gewinnen, denn insbesondere technikaffine
Kunden wollen wissen, wie Sie sicher mit Daten umgehen.



https://www.dakks.de/de/aktuelle-meldung/dakks-empfiehlt-fruehzeitige-umstellungen-bei-akkreditierungen-im-bereich-iso-iec-27001.html
https://www.dataguard.de/blog/dataguard-expertensicht-das-bringt-die-neue-iso-27001/
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+ Etablierung von Prozessen: Die Einrichtung von Prozessen und Verfahren fiir den
Umgang mit Daten kann auch eine Steigerung der betrieblichen Effizienz
bedeuten. Denn jetzt haben Sie einen Standardprozess anstelle unterschiedlicher
Methoden.

+ Verbesserter Ruf der Marke: Die Kunden wollen wissen, wie Sie mit ihren
Informationen umgehen, und die Zertifizierung nach ISO 27001 ist das ultimative
Versprechen, dass Sie die Informationssicherheit ernst nehmen.

IST ES AUSREICHEND DIE ISO 27001 EINZUHALTEN?

Wenn Sie ein Managementsystem fir die Informationssicherheit einrichten méchten,
ist ISO 27001 die ultimative Grundlage, die die Anforderungen der meisten
Unternehmen an die Einhaltung von Vorschriften und die Informationssicherheit
erfullt.

Was |lhre Kunden und Lieferanten verlangen, hdangt davon ab, wo |hr Unternehmen
tatig ist. ISO 27001 ist ein international anerkannter Standard, der als Goldstandard
bekannt ist, unabhdngig vom geografischen Standort oder der Branche. Sie sollte fiir
jeden Anwendungsfall ausreichen, aber wenn Sie sich unsicher sind, ist eine erste
Beratung durch einen Experten fur Informationssicherheit sinnvoll.

—> Lernen "ISO 27001: 2 minutes quick guide to certification”

“ Mit DataGuard haben wir unsere ISO
27001-Zertifizierung 50%

Erfolgsquote von 100 % beim ersten Versuch:

schneller erreicht. bestehen Sie das externe ISO 27001-Audit

gleich beim ersten Mal.

Reece Couchman, CEO & founder @ The SaaSy Demo buchen
People



https://youtu.be/feEPliFJGxA
https://www.dataguard.co.uk/lp/schedule-a-meeting
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ZERTIFIZIERUNG NACH ISO 27001 ERHALTEN

Akkreditierte vs. nicht-akkreditierte Zertifizierung

Wie wir bisher erfahren haben, ist die Zertifizierung nach ISO 27001 fir Unternehmen
nicht zwingend erforderlich. Es wird jedoch empfohlen, die Norm zumindest
einzuhalten. Aber was ist der Unterschied zwischen einer ISO 27001-Zertifizierung und
ISO 27001 Konformitdat? Im Allgemeinen missen Sie die drei Arten der Kommunikation
Uber die Umsetzung von ISO 27001 verstehen:

« ISO 27001-konform

+ ISO 27001 zertifiziert

« Zertifizierung nach ISO 27001 durch eine amtlich zugelassene (akkreditierte)
Zertifizierungsstelle

Der Unterschied besteht darin, dass eine unabhdngige dritte Zertifizierungsstelle eine
akkreditierte Zertifizierung validiert. Eine nicht akkreditierte Zertifizierung bedeutet,
dass Sie die ISO-Normen umgesetzt haben, sich aber weder einem externen Audit
unterzogen haben noch ein Zertifikat einer externen Zertifizierungsstelle erhalten
haben.

In Deutschland gibt es eine ganze Reihe unabhdngiger und akkreditierter
Zertifizierungsstellen. Diese werden von der deutschen Akkreditierungsstelle GmbH
(DAKKS) akkreditiert. m Bereich ISO 27001 sind derzeit folgende Zertifizierungsstellen
in Deutschland akkreditiert:

+ DQS BIT GmbH

+ PwC Certification Services GmbH
« TUV Rheinland

- TUV Nord

. TUV SUD

« BSI Group

« DEKRA

+ VDE

+ |[HK
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Oft verlangen bestimmte vertragliche Vereinbarungen eine offizielle akkreditierte
Zertifizierung. Abgesehen davon ist es sehr empfehlenswert, eine akkreditierte
Zertifizierung zu erlangen - Sie konnen sie in Ihrer Kommunikation mit Kunden
verwenden und eine externe Bewertung lhrer Informationssicherheit vornehmen
lassen, um sicherzustellen, dass Ihr ISMS in Ordnung ist.

Wir empfehlen lhnen, sich ausschlieBlich von akkreditierten Stellen zertifizieren zu
lassen. Geschdftspartner erkennen Zertifizierungen oft nicht an, wenn sie nicht von
einer internationalen Akkreditierungsstelle bestdatigt wurden.

Tatsachlich beziehen sich die meisten Vertrdge, die eine ISO 27001-Zertifizierung
vorschreiben, implizit auf die Zertifizierung durch eine akkreditierte Stelle. Einen
vollstandigen Artikel Gber die akkreditierte vs. nicht akkreditierte ISO 27001-
Zertifizierung kénnen Sie hier lesen.



https://www.dataguard.de/blog/iso-27001-konformit%C3%A4t-nicht-akkreditierte-zertifizierungen
https://www.dataguard.de/blog/iso-27001-konformit%C3%A4t-nicht-akkreditierte-zertifizierungen
https://www.dataguard.de/blog/iso-27001-konformit%C3%A4t-nicht-akkreditierte-zertifizierungen
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WAS SIND DIE ZERTIFIZIERUNGSSCHRITTE? WIE GENAU LASSE ICH
MICH MACH ISO 27001 ZERTIFIZIEREN?

Das Verfahren zur Erlangung der Zertifizierung besteht aus folgenden Schritten:

IDENTIFIZIERUNG VON LUCKEN UND BEGINN DER IMPLEMENTIERUNG VON ISO
27001

Machen Sie sich zundchst mit dem Rahmenwerk der ISO 27001 vertraut. Fihren Sie
eine Gap-Analysis durch, um festzustellen, in welchen Bereichen Verbesserungen
erforderlich sind, um die Anforderungen zu erfiillen. Arbeiten Sie mit unseren
zertifizierten Experten fir Informationssicherheit zusammen, um einen
maBgeschneiderten ISO 27001-Implementierungsplan zu erstellen. Dieser Plan legt
auch den Umfang lhres Informationssicherheits-Managementsystems fest.

AUFBAU DES ISMS

Das ISMS ist ein umfassender Satz von Richtlinien, Prozessen, Verfahren und
Kontrollen, die dazu dienen, die Informationssicherheitspraktiken lhres Unternehmens
Zu verbessern.

IDENTIFIZIERUNG UND MANAGEMENT VON RISIKEN

Risiken flr die Informationssicherheit ergeben sich aus verschiedenen
organisatorischen Quellen, darunter Menschen, Infrastruktur, physische Sicherheit und
Beziehungen zu Dritten.
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Beginnen Sie also mit einem Brainstorming zu hypothetischen Szenarien, um die
verschiedenen Informationssicherheitsrisiken zu ermitteln, denen |hr Unternehmen
ausgesetzt ist. Bewerten Sie deren Auswirkungen aus finanzieller, rufschadigender,
rechtlicher und betrieblicher Sicht. AnschlieBend kénnen Sie technische oder
verfahrenstechnische MafBnahmen einfihren, um die ermittelten Risiken zu mindern
und zu verwalten.

SCHUTZ VON INFORMATIONSWERTEN

Identifizieren und dokumentieren Sie alle Informationswerte in Ihrem Unternehmen
wie Hardware, Daten und Personal. Kategorisieren Sie sie nach Kritikalitat und Wert,
um geeignete Sicherheitskontrollen festzulegen. Legen Sie die Eigentumsverhdltnisse
fest und weisen Sie die Verantwortlichkeiten fur die Verwaltung und den Schutz der
Ressourcen zu.

ABSOLVIEREN UND BESTEHEN SIE IHR ISO 27001-AUDIT

Bei der externen Priifung bewertet ein akkreditierter Prifer alle Aspekte des ISMS Ihrer
Organisation, um die Einhaltung der Norm ISO 27001 zu Gberprifen. Fihren Sie vorab
ein internes Audit durch, u bestmdéglich auf die externe Prifung vorbereitet zu sein und
eventuelle Schwachstellen noch rechtzeitig zu beseitigen. Bei der Durchfiihrung eines
internen Audits helfen lhnen gerne die Experten von DataGuard weiter.

DIE EIGENTLICHE REISE BEGINNT: AUFRECHTERHALTUNG IHRES ISMS

Sich entwickelnde Sicherheitsbedrohungen und Anderungen an der organisatorischen
Infrastruktur schaffen stdndig neue Risiken. Um die kontinuierliche Einhaltung der ISO
27001 zu gewdhrleisten, missen Sie Ihr ISMS regelmdBig tGberprifen und aktualisieren.
Dazu gehoren Risikobewertungen, interne Audits und Mitarbeiterschulungen. Um
zertifiziert zu bleiben, muss Ihre Organisation jéhrliche Uberwachungsaudits und alle 3
Jahre ein Re-Audit bestehen. Verbessern Sie |hr ISMS laufend, wenn |hr Unternehmen
wdchst und reift. Zeigen Sie mit der ISO 27001-Zertifizierung Ihr Engagement fir die
Informationssicherheit und gewinnen Sie mehr Auftrdge.

DURCHFUHREN EINER RISIKOBEWERTUNG

Die Durchflihrung einer Risikobewertung ist nicht so einfach, wie man vielleicht denkt.
Zundchst einmal gibt es viele verschiedene Ansatze fur Risikobewertungen. Es ist zwar
nicht unbedingt Ublich, aber die effektivste Methode, um Risiken zu erfassen, ist die
szenariobasierte. Das bedeutet, dass friihere Ereignisse berlcksichtigt und riskante
Szenarien analysiert werden, die ein Problem verursachen kénnten.
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Die Risikobewertung umfasst folgende Punkte:

1. Identifizieren und bewerten Sie potenzielle Risiken.

2. Risiken behandeln - hier entscheiden Sie, wie Sie mit den Risiken umgehen wollen.
Z.B. Akzeptieren, Vermeiden, Ubertragen, Abschwéchen.

3. Uberpriifen Sie die Restrisiken.

Eine Plattform wie DataGuard kann Ihnen dabei helfen, die Risikobewertung auf
effiziente Weise mit einem getesteten und bewdhrten Verfahren durchzufiihren. Lesen
Sie den vollstédndigen Artikel Gber die Durchfiihrung der ISO 27001-Risikobewertung in
7 Schritten hier.

UMSETZUNG VON KONTROLLEN UND EINES
RISIKOBEHANDLUNGSPLANS ZUR BEWALTIGUNG VON RISIKEN

Ein wesentlicher Bestandsteil lhres Informationssicherheitsprogramms ist der
Risikobehandlungsplan. Dieser Plan ist allumfassend und dient der Durchfiihrung von
MaBnahmen, um die Méglichkeit oder die Folgen von Risiken entweder zu
akzeptieren, zu vermeiden, zu Ubertragen oder abzuschwdchen.

Von gréBter Bedeutung im Rahmen eines Risikobehandlungsplans ist der Aspekt der
Umsetzung. Seine Bedeutung liegt in der Gewdhrleistung der tatsdchlichen
Durchfihrung der Risikobehandlungsverfahren.

Lesen Sie weiter mehr zum Risikomanagement nach ISO 27001.

VERVOLLSTANDIGEN SIE IHRE ISMS-DOKUMENTATION

Die Dokumentation des Informationssicherheits-Managementsystems ist die
Grundlage lhres ISMS und der wichtigste Bestandteil fiir die Erlangung und
Aufrechterhaltung lhrer Zertifizierung. Wenn es nicht dokumentiert ist, ist es nicht
relevant.

Bei der Dokumentation gibt es viele Dinge zu beachten. Um Ihnen einen vollstdndigen
Uberblick Gber die fiir die ISO 27001-Zertifizierung erforderliche Dokumentation sowie
Informationen zur Erstellung dieser Dokumentation zu geben, haben wir eine
detaillierte Liste fur die Dokumentation erstellt, aus der Sie auch die
Verantwortlichkeit und den Aufwand entnehmen kénnen:



https://www.dataguard.de/blog/iso-27001-risikobewertung
https://www.dataguard.de/blog/iso-27001-risikobewertung
https://www.dataguard.de/blog/risikomanagement-nach-iso-27001-strategien-best-practices
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Definition des Anwendungsbereichs des ISMS (Informationssicherheits-
Managementsystem)

Der Geltungsbereich des ISMS wird im so genannten "Scope Document” festgelegt.
Darin wird definiert, fir welche Bereiche lhres Unternehmens das ISMS gilt.

Ihr ISMS muss nicht zwangslaufig im gesamten Unternehmen ausgerollt werden,
sondern nur in den relevanten Abteilungen und Bereichen. Bei kleineren Unternehmen
wird es jedoch in der Regel alle Abteilungen abdecken.

Aufwand: Verantwortung:
————
Gering @ Management

je nach Abstimmungsrunden

Unternehmensbereich: Kapitel im Standard:
l‘%’l. je nach Anfarderung 4.3

Koordination und Dokumentation der Leitlinie zur Informationssicherheit

Die Ziele, die Ihr Unternehmen mit lhrem ISMS erreichen will, sollten in der Leitlinie zur
Informationssicherheit klar definiert werden. Aus diesem Dokument sollte auch
hervorgehen, warum die Informationssicherheit in lhrem Unternehmen oberste
Prioritat hat und dass die Geschdaftsleitung fiir die Leitlinie verantwortlich ist. Dies
muss nicht von der Geschdftsleitung selbst formuliert werden, sondern muss immer
von den notwendigen Interessengruppen genehmigt werden. In der ISO-Norm sind
bereits die folgenden Ziele fir die Informationssicherheit festgelegt:

This does not have to be formulated by management themselves but must always be
approved the necessary stakeholders. The ISO standard already specifies the
following information security objectives:

 Vertraulichkeit der Daten
+ Verflgbarkeit von Daten
+ Integritat der Daten

Aufwand: Verantwortung:
—_—

Gering Mittel @ Management
Unternehmensbereich: Kapitel im Standard:

FT_I. bezogen auf das ganze Unternehmen 52 6.2
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Definition der Methoden zur Risikobewertung und zum Risikomanagement

Sie mussen die Risiken lhres Unternehmens ermitteln, sie einzeln bewerten und eine
geeignete Methodik fir das Risikomanagement festlegen. Die Bewertung sollte immer
vom jeweiligen Risikoverantwortlichen durchgefihrt und letztlich von der
Geschaftsleitung genehmigt werden.

Daruber hinaus sollte dieser Bereich innerhalb des Unternehmens koordiniert werden,
idealerweise mit Ihrer ISO-, CISO- oder Risikomanagementabteilung. Da dieser
Prozess regelmdBig wiederholt werden muss, kann er vor allem fir kleine und mittlere
Unternehmen, die Uber keine internen Sicherheits- und Risikoexperten verfligen, einen
hohen Aufwand bedeuten. Wiederholungen finden statt, wenn neue Vermdgenswerte
im Unternehmen vorhanden sind, die eine Risikobewertung erfordern.

Aufwand: Verantwortung:

Lk Risikoeigner, ISB + Risikeranagement-
Abteilung, Geschaftsfihrung

Unternehmensbereich: Kapitel im Standard:

I‘?‘.I. alle zu bewertenden Bereiche 6.1.2

Vorbereitung einer Erkldrung zur Anwendbarkeit

Im Rahmen dieses Schrittes sollte sich lhr interner Informationssicherheitsbeauftragter
oder CISO mit den jeweiligen Fachabteilungen abstimmen, welche der 93 in Anhang
A der ISO 27001:2022 genannten Controls durchgefiihrt werden mussen bzw. fir das
Unternehmen relevant sind.

Die ISO 27001 hat verschiedene Bereiche wie Kryptographie, Personalsicherheit oder
Betriebssicherheit festgelegt. Unternehmen kénnen einige dieser Bereiche mit einer
entsprechenden Begriindung ausschlieBen. Wenn ein Unternehmen zum Beispiel
keine Ladezone hat, ist es einfach nicht notwendig, Regeln fir Ladezonen
aufzustellen.

Aufwand: Verantwortung:
—

Gering @ ISB + Fachbereiche
Unternehmensbereich: Kapitel im Standard:

l_?_l. alle zu bewertenden Bereiche 6.1.3d
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—> Laden Sie unser kostenloses E-Book herunter, um sich tiber alle 22
Dokumentationsanforderungen zu informieren.

Wenn Sie sich fur die Zusammenarbeit mit Experten wie DataGuard oder einem
externen Berater entscheiden, konnen Sie Dokumentationsvorlagen erhalten, die lhre
manuelle Arbeit im Vergleich zur Erstellung von Grund auf erheblich reduzieren.

Weitere Informationen zur ISMS-Dokumentation gibts in diesem Video:

—> Lernen "ISMS-Dokumentation fiir ISO 27001 und TISAX® - Schritte
zum Erfolg®”

WAS IST EIN AUDIT, UND WARUM IST ES WICHTIG?

Ein Audit ist im Grunde der Prozess der Uberpriifung, ob Ihr ISMS die Anforderungen
und Kriterien einer Norm erfullt. Wenn Sie sich nach ISO 27001 zertifizieren lassen, sind
es die Anforderungen der Norm ISO 27001.

Audits stellen den Erfolg lhres ISMS sicher, indem sie Nichtkonformitdten im Bereich
der Informationssicherheit aufdecken und kédnnen entweder intern oder extern
durchgefiihrt werden.

Interne Audits konnen mit den eigenen Ressourcen der Organisation durchgefiihrt
werden - sei es durch interne Mitarbeiter des Unternehmens oder durch beauftragte
unabhdngige Berater (2nd party auditors).

Externe Audits werden von einer unabhdngigen Zertifizierungsstelle, externen
Partnern oder Kunden durchgefiihrt, die das ISMS auf eigene Faust bewerten wollen.
Letzteres ist eher die Ausnahme als die Regel - wenn von einem externen Audit die

Rede ist, ist in den meisten Fdllen eine Zertifizierungsstelle gemeint.

Doch auch aus den folgenden Grinden sind Audits besonders wichtig fur Ihre
Organisation:

+ Sie sind eine konkrete Anforderung der ISO 27001.
« Sie sind die einzige Moéglichkeit, zu Gberprifen, ob Sie die Norm einhalten.

+ Sie sind notwendig, um lhre ISO 27001-Zertifizierung zu erhalten.



https://www.dataguard.de/checklist/iso-27001-dokumentation
https://youtu.be/WfVeEf9D7v4
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DURCHFUHRUNG DES EXTERNEN AUDITS: WAS SIE ERWARTEN
KONNEN

Bevor Sie ein externes Audit angehen, sollten Sie sich zundchst mit lhrem Auditor in
Verbindung setzen, um einen Audittermin zu vereinbaren, um Ressourcen und
Zeitplane fur das Audit festzulegen.

Im Allgemeinen gibt es vier Arten von externen Audits:

Audit der Stufe 1: Hierbei handelt es sich um ein Audit zur Uberpriifung der
Dokumentation, bei dem der externe Prifer analysiert, ob Ihre Organisation Uber alle
erforderlichen Unterlagen fir ein voll funktionsfahiges ISMS verfligt.

Ihre Dokumente mUssen die in der Norm ISO/IEC 27001 geforderte Dokumentation
abdecken. Die Zertifizierungsstelle wird sich die Zeit nehmen, um ein ausreichendes
Verstdndnis des ISMS-Aufbaus im Kontext lhrer Organisation, der Risikobewertung
und -behandlung (einschlieBlich der festgelegten Kontrollen), der
Informationssicherheitspolitik und der Ziele zu gewinnen. Ein groBes Augenmerk wird
auch auf die Vorbereitung lhres Unternehmens auf das Audit gelegt. Dies ermdoglicht
die Planung fir Stufe 2.

Audit der Stufe 2: Auf der Grundlage der im Auditbericht der Stufe 1 dokumentierten
Feststellungen entwickelt die Zertifizierungsstelle einen Auditplan zur Durchfihrung
von Stufe 2 des Audits. Neben der Bewertung der wirksamen Umsetzung des ISMS
besteht das Ziel von Stufe 2 darin, zu bestatigen, dass Ihr Unternehmen seine eigenen
Richtlinien, Ziele und Verfahren einhdalt.

Zu diesem Zweck wird sich das Audit auf folgende Punkte konzentrieren:

« FUhrung und Engagement des Top-Managements fur die
Informationssicherheitspolitik und die Informationssicherheitsziele;

- Dokumentationsanforderungen aus der ISO/IEC 27001;
+ Bewertung der mit der Informationssicherheit verbundenen Risiken und dass die
Bewertungen bei Wiederholung konsistente, giltige und vergleichbare Ergebnisse

liefern;

+ Festlegung von Kontrollzielen und Kontrollen auf der Grundlage der
Risikobewertung der Informationssicherheit.

 Prozesse zur Risikobehandlung;



https://www.dataguard.de/checklist/iso-27001-dokumentation
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+ Informationssicherheitsleistung und die Wirksamkeit des ISMS, die anhand der
Informationssicherheitsziele bewertet werden;

- Ubereinstimmung zwischen den festgelegten Kontrollen, der Erkldrung zur
Anwendbarkeit und den Ergebnissen der Risikobewertung der
Informationssicherheit und des Risikobehandlungsprozesses mit der Politik und
den Zielen der Informationssicherheit;

+ Umsetzung der Kontrollen (siehe Anhang A) unter Berlicksichtigung des externen
und internen Kontextes und die damit verbundenen Risiken, die Uberwachung,
Messung und Analyse der Informationssicherheit durch die Organisation,

+ Prozesse und Kontrollen, um festzustellen, ob die Kontrollen implementiert und
wirksam sind und die angegebenen Ziele der Informationssicherheit erfillen;

« Programme, Prozesse, Verfahren, Aufzeichnungen, interne Audits und
Gberprﬁfungen der Wirksamkeit des ISMS, um sicherzustellen, dass diese auf
Entscheidungen der obersten Flihrungsebene und die
Informationssicherheitspolitik und -ziele zuriickgefiihrt werden kénnen.

Wenn Sie die zweite Stufe abgeschlossen und das Audit bestanden haben, erhalten
Sie lhre offizielle Zertifizierung.

- Uberwachungsaudits/periodische Audits: finden zwischen der Zertifizierung und
den Rezertifizierungsaudits statt und konzentrieren sich auf bestimmte Bereiche
des ISMS. Dies wird jedes Jahr durchgefihrt.

+ Rezertifizierungsaudit: Dies ist notwendig, um lhre Zertifizierung
aufrechtzuerhalten, deckt alle Aspekte der Norm ab und muss alle 3 Jahre
durchgefiihrt werden.



https://www.dataguard.de/blog/statement-of-applicability-soa
https://www.dataguard.de/blog/statement-of-applicability-soa
https://www.dataguard.de/blog/iso-27001-controls
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DURCHFUHRUNG VON INTERNEN AUDITS: WIE MAN DABEI
VORGEHT

Interne Audits sind entscheidend fiir den langfristigen Erfolg bei der Erlangung und
Aufrechterhaltung lhrer ISO 27001-Zertifizierung. Sie sollten regelmdBig von
Mitarbeitern des Unternehmens durchgefiihrt werden, im Gegensatz zu externen
Auditoren, die in |hr Unternehmen kommen, um lhr ISMS zu bewerten.

Allerdings sind Unabhdangigkeit und Qualifikation ein Muss fir die Tatigkeit eines
internen Auditors. Eine weitere Moéglichkeit ist die Durchfiihrung interner Audits mit
externen Beratern, wie den Experten von DataGuard, die ebenfalls regelmdaBige Audits
anbieten. Interne Audits sind die beste Méglichkeit, Liicken in Ihrer Dokumentation zu
finden und diese zu verbessern.

Wenn Sie sich zum ersten Mal zertifizieren lassen, stellt das interne Audit sicher, dass
Sie alles haben, was Sie brauchen, um lhre Zertifizierung auf Anhieb zu bestehen.

Eine Checkliste fiir interne Audits hilft Ihnen, den Uberblick tiber die notwendigen

Schritte in diesem Prozess zu behalten. Hier finden Sie einen Uberblick tber die
Schritte eines internen Audits:

1. Uberpriifung der Dokumentation

+ Die gesamte Dokumentation des Verwaltungs- und Kontrollsystems sollte
Uberprift werden, um sicherzustellen, dass sie vollstandig, korrekt und aktuell ist.

+ Ein Team sollte mit dieser Aufgabe betraut werden.

* Das Team sollte klare Anweisungen erhalten, die es bei der Durchfiihrung der
Uberprifung zu befolgen hat.

« Die Dokumentation sollte auf Vollstédndigkeit, Genauigkeit, Konsistenz und Eignung
fur den vorgesehenen Zweck geprift werden.

« Der Prifer kontrolliert dann, ob Sie die erforderlichen Unterlagen haben und ob sie
den Normen entsprechen.

2. Uberpriifung der Dokumentation

« Das Management-Review-Team sollte die Unterlagen noch einmal durchgehen,
um sicherzustellen, dass alle relevanten Informationen aufgezeichnet wurden und
dass keine Informationen in den Unterlagen fehlen oder ausgelassen wurden.
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+ SchlieBlich muss die Leitung den Bericht durchsehen und die Prifungsergebnisse
berlcksichtigen. Stellen Sie sicher, dass alle notwendigen Anderungen und
KorrekturmafBnahmen umgesetzt werden.

Hier finden Sie eine vollstandige Ubersicht Uber die Durchfiihrung eines internen
Audits.

WIE LANGE DAUERT ES, SICH AUF EIN EXTERNES ISO 27001-AUDIT
VORZUBEREITEN?

Je nach GréBe lhres Unternehmens oder lhrer Organisation kénnen Sie in bis zu 8
Wochen prifungsreif sein. Wenn Sie sich flr den manuellen Weg entscheiden und lhre
Dokumentation von Grund auf neu erstellen, kann dies mindestens 4 Monate dauern.

Es gibt einige Hauptanforderungen, die Sie erfillen missen, um lhre ISO 27001 zu
erhalten. Um Ihnen dabei zu helfen, haben wir eine Reihe von Checklisten
zusammengestellt, die lhnen einen Uberblick Gber alles geben, was Sie fur lhre
Zertifizierung bendtigen. Hier finden Sie eine Ubersicht der groben
Vorbereitungsdauer, abhdngig von der Unternehmensgrof3e:

+ 1bis 20 Mitarbeiter - bis zu 3 Monate

« 20 bis 50 Mitarbeiter - 3 bis 5 Monate

« 50 bis 200 Mitarbeiter - 5 bis 8 Monate

« Mehr als 200 Mitarbeiter - 8 bis 20 Monate

Weiterhin ist es wichtig, verschiedene andere Variablen zu berlicksichtigen, die sich
auf die Zeit auswirken kdénnen, die Sie fur den Erhalt der Zertifizierung bendtigen:

+ Die Anzahl der Personen, die am ISMS-Implementierungsprojekt beteiligt sind (im
Verhdltnis zur GréBe des Unternehmens).

+ Der Zeitaufwand, den der Einzelne bereit ist, fir das Projekt aufzuwenden.

« Engagement / Beflirwortung / Unterstiitzung durch die Fihrung.

- Die GrofB3e des Unternehmens und die Komplexitat.

 Verfligbarkeit eines externen Auditors fiir die Durchfihrung des externen Audits.

Bei der Implementierung lhres ISMS kann es zu unvorhergesehenen
Herausforderungen kommen, die auch die Zertifizierung verzégern kénnen.



https://www.dataguard.de/checklist/iso-27001-internes-audit-checkliste
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In unserer kostenlosen Roadmap fir die Zertifizierung erfahren Sie alles, was Sie tGber
den Weg zur Zertifizierung wissen mussen.

Laden Sie lhren kostenlosen Leitfaden herunter.

sicheren und
effizienten
Klinikalltag.

“Unser Zeitplan betrug weniger als 6 Monate, und ohne
DataGuard wdre das unméglich gewesen.”



https://www.dataguard.de/guide/iso-27001-roadmap
https://youtu.be/MnZONlYZtBg
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WAS PASSIERT, WENN SIE DAS EXTERNE AUDIT NICHT BESTEHEN?

Der externe Prifer gibt Innen in der Regel bereits wdhrend des externen Audits
Hinweise darauf, ob Sie das Audit voraussichtlich bestehen oder nicht.
Schwerwiegende Mdangel kdnnen zu einem nicht bestandenen externen Audit fihren.

Auch wenn dies wie ein groBBer Riickschlag erscheinen mag, sollten Sie es viel mehr
als Chance zur Verbesserung sehen.

Sie werden einen Auditbericht erhalten, aus dem Sie erschlie3en kénnen, was Sie
dndern muissen, um lhr ndchstes externes Audit zu bestehen. AulBerdem empfiehlt es
sich, mit den Prifern zu sprechen, um sich erkl@ren zu lassen, was genau verbessert
werden muss. So erhalten Sie nicht nur wertvolle Tipps, sondern demonstrieren auch
Ihr Interesse an der Informationssicherheit.

Im Allgemeinen werden Nichtkonformitdten in folgende Kategorien eingeteilt:

+ GrofBBere Nichtkonformitaten
« Kleinere Nichtkonformitdten
« Moglichkeiten zur Verbesserung

Es gibt keine direkte Strafe fir das Nichtbestehen eines externen Audits, aber das
Nichtbestehen der Zertifizierung kann dazu fihren, dass Sie kein angemessenes
Risikomanagement haben, Rufschddigungen in Kauf nehmen und mit zusatzlichen
finanziellen Kosten rechnen mussen.

Eine griindliche Vorbereitung und die Durchflhrung interner Audits verringern das
Risiko eines Scheiterns erheblich. Wenn Sie in der Vergangenheit bereits ein Audit
nicht bestanden haben, empfehlen wir Folgendes:

« Bewertung lhres Auditberichts.

+ Besprechen Sie das Ergebnis mit dem externen Prifer.

« Kommunikation des Ergebnisses und der Griinde an alle relevanten Beteiligten und
Sicherstellung der internen Abstimmung.

« Erstellung eines Aktionsplans mit nach Prioritdten geordneten Aufgaben, auch
nach Falligkeitsdatum und verantwortlichen Personen.

« Erneutes Einleiten des gesamten Prozesses zur Einrichtung und Verbesserung lhres
ISMS. AuBerdem sollten Sie sicherstellen, dass gentigend relevant Ressourcen zur
Verfligung stehen, insbesondere fiir interne Audits.
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+ Sobald der Umfang der Verbesserung lhres ISMS klar ist, legen Sie einen Termin fir
Ihr ndchstes externes Audit fest.

WAS SIND DIE ANFORDERUNGEN DER ISO 27001-ZERTIFIZIERUNG?

Die wichtigsten Anforderunger] fur die ISO 27001-Zertifizierung sind: Dokumentation,
Durchfliihrung von Audits und Ubernahme der Prozesse durch lhre Mitarbeiter.

Die Dokumentation umfasst die Erstellung und Pflege der erforderlichen Unterlagen fir
Ihr Informationssicherheits-Managementsystem, wie z. B. Richtlinien, Verfahren,
Risikobewertungen und Kontrollen.

Die Durchflihrung von Audits umfasst sowohl das Audit der Stufe 1, bei der
Dokumentation und Bereitschaft geprift werden, als auch das Audit der Stufe 2, bei der
die praktische Umsetzung Ihres ISMS bewertet wird.

Der erfolgreiche Abschluss dieser Audits ist notwendig, um die ISO 27001-Zertifizierung
zu erhalten. AuBBerdem missen Sie sich internen Audits und Managementprifungen
unterziehen.

Entscheidend ist auch, dass die Prozesse effektiv kommmuniziert werden. Damit soll
sichergestellt werden, dass die Informationssicherheitspraktiken Ihrer Organisation mit
den ISO 27001-Normen Ubereinstimmen. Sie mlssen nicht nur Uber die Dokumentation
verfligen, sondern auch die Prozesse in die Tat umsetzen, indem Sie sicherstellen, dass
die Mitarbeiter sie kennen und befolgen.

—> Lernen "ISMS Documentation Checklist”

Die obligatorischen Dokumente, die fiir die ISO 27001-Norm erforderlich sind, haben
wir unten fur Sie aufgeflihrt. Alle Kriterien missen befolgt und entsprechend
dokumentiert werden, damit eine Organisation bei externen Audits vorgelegt werden
kann.

Die Norm schreibt vor, dass Sie sich vor einem externen Audit einem internen Audit
unterziehen mussen. Dadurch werden etwaige Licken in Threm ISMS aufgedeckt.

Sobald Sie die Dokumentation erstellt und ein internes Audit sowie eine
Managementbewertung durchgefiihrt haben, missen Sie sich einem externen Audit
durch eine zertifizierte Stelle unterziehen.



https://youtu.be/ZyWxdoIJeT0
https://www.dataguard.de/blog/iso-27001-konformit%C3%A4t-nicht-akkreditierte-zertifizierungen
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Die obligatorischen Dokumente, die fiir ISO 27001 erforderlich sind, sind:

+ 4.1 Verstehen der Organisation und ihres Kontexts

+ 4.2 Verstehen der Bedurfnisse und Erwartungen der interessierten Parteien

+ 4.3 Der Anwendungsbereich des ISMS

+ 4.4 Der Prozess des Informationssicherheits-Managementsystems

+ 5.1 Die Verpflichtung des ISMS

+ 5.2 Informationssicherheitsrichtlinien

+ 5.3 Rollen und ihre Verantwortlichkeiten (RACI/RASCI)

+ 6.1.2 Prozess der Bewertung und Behandlung von Informationssicherheitsrisiken

+ 6.1.3 Plan zur Behandlung und Bewertung von Informationssicherheitsrisiken

+ 6.1.3 Die Erklarung zur Anwendbarkeit

+ 6.2 Ziele der Informationssicherheit

- 6.3 Anderungsmanagement fiir das ISMS

+ 7.1 Ressourcenplanung

+ 7.3 Plan zur Sensibilisierung

+ 7.4 Kommunikationsplan

« 7.2 Kompetenznachweis

+ 7.5 Dokumentenkontrollpolitik

+ 5.5.1 Dokumentierte Informationen, die von der Organisation als notwendig fiir die
Wirksamkeit des ISMS erachtet werden

+ 8.1 Operative Planung und Kontrolle

+ 8.2 Ergebnisse der Risikobewertung der Informationssicherheit

- 8.3 Ergebnisse der Behandlung von Informationssicherheitsrisiken

- 9.1 Nachweise fiir die Uberwachung und Messung der Ergebnisse

+ 9.2 Ein dokumentiertes internes Auditverfahren

+ 9.2 Nachweis der Auditprogramme und der Auditergebnisse

+ 9.3 Nachweis lber die Ergebnisse von Managementpriifungen

+ 10.1 Nachweis der Art der Nichtkonformitdten und der daraufhin ergriffenen
MaBnahmen

+ 10.1 g) Nachweis Uber die Ergebnisse von KorrekturmalBnahmen

Eine vollstdndige Aufschlisselung der ISO 27001-Anforderungen finden Sie in diesem
Beitrag: ISO 27001 Anforderungen: Vorbereitung auf die Zertifizierung.



https://www.dataguard.de/blog/iso-27001-anforderungen
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WAS SIE BEI EINEM EXTERNEN AUDIT ERWARTEN KONNEN

Wenn Sie lhr internes Audit erfolgreich durchlaufen haben, dndert sich in Sachen
Ablauf beim anstehenden externen Audit im Grunde nicht mehr viel fir Sie. Ein
Auditor kommt in Ihr Unternehmen, Gberprift Ihr ISMS und spricht mit Ihren
Mitarbeitern.

Der Gesamtprozess sieht folgendermafRen aus:
1. Dokumentenpriifung

Zundchst wird der externe Prifer lhre gesamte ISMS-bezogene Dokumentation
Uberprifen. Es ist inzwischen auch UGblich, dass die Prifer dies aus der Ferne tun
kénnen. Wenn Sie sie jedoch in Ihr Unternehmen einladen, damit sie |hr Team
kennenlernen kénnen, schafft dies von Anfang an Vertrauen.

2. Audit vor Ort

In der zweiten Stufe wird ein Vor-Ort-Audit durchgefiihrt. Einige Ihrer Mitarbeiter
werden befragt, und lhre Systeme werden stichprobenartig tUberprift. Neben
Mitarbeitern wie lhrem CISO/ISB, die direkt mit dem ISMS befasst sind, sollte Ihr CFO
oder CEO dem Prifer die Gewissheit geben, dass die finanziellen Mittel fir den
Betrieb des ISMS fest verankert sind.

Sie werden bereits wdhrend der Inspektion wissen, ob Sie das Audit bestehen und die
Zertifizierung erhalten werden, da der Auditor kleinere und vielleicht sogar gréBere
Probleme direkt ansprechen wird.

Schwerwiegende VerstéBe fihren zu einem nicht bestandenen Audit. Das Einzige, was
bleibt, ist die gemeinsame Festlegung des Termins und der Bedingungen fir ein
Folgeaudit.

3. Auditbericht und ISO 27001-Zertifikat
SchlieBlich erhalten Sie von Ihrem Auditor einen Auditbericht und das Zertifikat. Viele

Zertifizierungsunternehmen sind derzeit sehr beschdftigt, so dass dies einige Monate
dauern kann.

Blitzschnell zur ISO 27001-Zertifizierung

Erfolgsquote von 100% beim ersten Versuch: bestehen Sie das externe ISO 27001-Audit gleich beim ersten Mal

Demo buchen



https://www.dataguard.de/checklist/iso-27001-dokumentation
https://www.dataguard.de/lp/terminvereinbarung-corporate
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WAS SIND ISO 27001-CONTROLS, UND WIE GEHT MAN BEI DER
UMSETZUNG VOR?

Eine Control ist eine MalBhahme zum Managen von Risiken.

In der 2022er-Version der ISO 27001 gibt es im Anhang A insgesamte 93 sogenannter
Controls, die verschiedene Bereiche einer Organisation abdecken.

Diese Kontrollen sind in 4 verschiedene Kategorien (Domdnen) unterteilt. Je nachdem,
welche fur |hr Unternehmen, lhre Risiken, Ihre Branche und Ihre Kunden relevant sind,
werden Sie die Anforderungen in den einzelnen Anhdngen erfillen.
Zu den Ublichen Controls gehoren:

+ A.8 Asset Management

+ A4 Entwicklung und Wartung der Systemlandschaft

« A0 Kryptographie

+ A18 Compliance

Sie moéchten mehr Gber die Kontrollen und ihre Umsetzung erfahren? Hier kénnen Sie
tief eintauchen: ISO 27001 Anhang A Controls - Ein detaillierter Leitfaden.

DIE KOSTEN DER ISO 27001-ZERTIFIZIERUNG

Die Kosten fur die Zertifizierung lassen sich in drei Phasen unterteilen:
Implementierung (lhres ISMS), interne Priifung und Zertifizierung.

Interne Kosten
Diese Kosten kdnnen umfassen:
+ Interne Personalkosten
+ Beratungskosten
- Managementressourcen fiir Uberpriifungen und Kommunikation
+ Ressourcen fir Projektmanagement und Sensibilisierung des Personals

« Software-Tools zur Unterstlitzung der Einrichtung eines ISMS



https://www.dataguard.de/blog/iso-27001-annex-a.8-asset-management
https://www.dataguard.de/blog/annex-a.14-systemerwerb-entwicklung-und-wartung
https://www.dataguard.de/blog/iso-27001-annex-a.10-kryptographie
https://www.dataguard.de/blog/iso-27001-annex-a.18
https://www.dataguard.de/blog/iso-27001-controls
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Externe Kosten
Hierbei handelt es sich im Allgemeinen um die Kosten fiir den Auditor; im Durchschnitt
belaufen sich die Kosten fir ein Audit pro Tag auf 1000 Euro - die Anzahl der Tage

und die Frage, ob Sie ein Fern- oder ein Vor-Ort-Audit durchfihren werden, wirken
sich auf die externen Kosten aus.

Beispielhafte Aufschliisselung der Kosten fiir die ISO 27001-
Zertifizierung

Nachstehend finden Sie eine beispielhafte Aufschlilsselung der Kosten, die Sie in den
einzelnen Phasen erwarten kénnen:

Implementierung
« Vorzertifizierung Phase | (Umfang, Definition, Risikobewertung,
Risikobehandlungsplan, Liickenbewertung), Phase Il (Sanierungsplan) - 15.000
Euro.
« Vorzertifizierungsphase Il (Lickenschluss, Auswahl des Registrators, Entwicklung
von ISMS-Artefakten, Risikomanagement Ausschuss, Reaktion auf Vorfdlle, internes

ISMS-Audit, Unterstlitzung des Zertifizierungsaudits vor Ort) - 10.000 Euro.

+ Durchschnittliches Jahresgehalt eines Compliance-Managers (USA) - 100.000 Euro
(Nur wenn Ihre Organisation diese Position besetzt hat).

+ Durchschnittliche jahrliche Kosten fiir Compliance-Software und -Tools - 15.000
Euro bis 100.000 Euro.

Interne Rechnungspriifung

Kosten fir Compliance-Berater - 140/Stunde Euro, fur etwa 24 bis 160
Beratungsstunden

Certification
Kosten fur einen ISO 27001-Auditor - 5.500 Euro bis 18.000 Euro
Kosten fiir Uberwachungsaudits
+ Jahresgehalt eines Compliance-Spezialisten - 75.000 Euro bis 90.000 Euro.

« Kosten fur das ISO 27001-Audit - 5.500 Euro bis 12.000 Euro
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Die Gesamtkosten fur die ISO 27001-Zertifizierung liegen zwischen 10.000 Euro und
48.000 Euro. Um die Kosten fir lhre eigene ISO 27001-Zertifizierung zu kalkulieren,
empfehlen wir Ihnen, so viel wie moglich zu recherchieren, Angebote von
verschiedenen Beteiligten einzuholen und Preise zu vergleichen. Durch den Einsatz
von Software-Tools, die den Zertifizierungsprozess rationalisieren, kann lhr Budget
erheblich gesenkt werden.

Hier finden Sie eine vollstdndige Aufschlisselung der Kosten fir die Erlangung von
ISO 27001.

*Bitte beachten Sie, dass es sich bei den Kostenangeben lediglich um Annahmen basierend
auf internen Erfahrungen handelt und Kosten jederzeit abweichen kénnen.

LOHNT SICH DIE INVESTITION?

Die Informationssicherheit wird immer wichtiger und sollte einfach nicht ignoriert
werden. Da Ransomware und Cyberangriffe Jahr fir Jahr zunehmen, erkennen die
Unternehmen, dass ein prdventiver Ansatz besser ist, als den Ruf und das finanzielle
Chaos zu bereinigen, wenn etwas passiert ist.

Zwei Statistiken, die jede Diskussion um den Wert einer Investition in Cyber- und
Informationssicherheit erlibrigen und die Frage unmittelbar beantworten, haben wir fur
Sie im Folgenden herausgearbeitet:

Laut Statista lag die Gesamtschadenssumme fiir Cyberkriminalitat im Jahr 2022 bei
insgesamt 202,7 Milliarden Euro. Verursacht wurde die Summe vor allem durch
Datendiebstahl, Industriespionage oder Sabotage.

Zudem stiegen die weltweiten Investitionen in Cybersicherheit zwischen 2017 und 2023
von 34 auf 79,5 Milliarden US-Dollar — ein Anstieg um mehr als das doppelte.

Am Ende bleibt es jedem Unternehmen selbst Uberlassen, Gber Investitionen in Cyber-
und Informationssicherheit zu entscheiden. Eine Zertifizierung nach ISO 27001 ist aber
mit Sicherheit eine kostenglinstige und zukunftssichere Variante, sich effizient
abzusichern.

Naturlich missen Sie lhren individuellen ROI fur die Zertifizierung nach ISO 27001
berlcksichtigen. Ein Gesprdch mit einem Experten flr Informationssicherheit kann
Ihnen eine Vorstellung davon vermitteln, welche Kosten Sie erwarten kénnen und ob
sich die Investition lohnt.



https://www.dataguard.de/blog/iso-27001-zertifierung-kosten
https://www.dataguard.de/blog/iso-27001-zertifierung-kosten
https://de.statista.com/statistik/daten/studie/444719/umfrage/schaeden-durch-computerkriminalitaet-in-deutschen-unternehmen/
https://de.statista.com/statistik/daten/studie/444719/umfrage/schaeden-durch-computerkriminalitaet-in-deutschen-unternehmen/
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Gleichzeitig hat die Art und Weise, wie Sie sich zertifizieren lassen - z. B. mit Hilfe einer
prozessgesteuerten Plattform, die von Experten unterstitzt wird, oder durch die
Einstellung eines internen Compliance-Managers - einen erheblichen Einfluss darauf,
wie viel Sie investieren missen und ob sich dies langfristig lohnt.

WIE MAN MIT DER ISO 27001-ZERTIFIZIERUNG BEGINNT

Wie Sie sehen, gibt es viele Aspekte, Uber die Sie nachdenken mussen, wenn Sie die ISO
27001-Zertifizierung erreichen wollen. Aber der beste Zeitpunkt, um damit zu beginnen,
ist jetzt. Lassen Sie lhr ISMS mit Ihnen wachsen und skalieren.

Die empfohlene und gdngige Praxis fiir den Einstieg in die ISO 27001-Norm ist
folgende:

+ Suchen Sie sich einen qualifizierten Berater und/oder eine Plattform, um ein erstes
Beratungsgesprdch zu fihren, damit Sie sich Gber den Umfang, die Kosten und den
Zeitplan, den Sie flr Ihr Unternehmen erwarten kénnen, klar werden kénnen.

+ Entwickeln Sie einen Projektplan und einen Zeitplan, in dem alle wichtigen
Beteiligten genannt werden.

+ Sorgen Sie fir die Zustimmung der Geschaftsleitung. Informationssicherheit muss
ganzheitlich angegangen werden, um die Vermdgenswerte des gesamten
Unternehmens zu schiitzen. Erstellen Sie also einen Plan, um griines Licht und die
aktive Beteiligung des gesamten Teams zu erhalten.

« Beginnen Sie mit der Festlegung Ihres Geltungsbereichs und arbeiten Sie sich durch
die Zertifizierungsschritte.




‘®

DataGuard ist ein Compliance-Software-Unternehmen mit Fokus auf Datenschutz
und Informationssicherheit. Als einer der europdischen MarktfUhrer im Bereich
Compliance-SaaS ermdéglicht DataGuard Tausenden KMU und GroBunternehmen die
unkomplizierte Operationalisierung von Datenschutz (Privacy), Informationssicherheit
und Compliance (kurz: ,PIC"). Mit seiner Komplettlésung reduziert DataGuard far
Unternehmen Zeit und Kosten bei der Einhaltung von Datenschutzgesetzen wie der
DSGVO, der Einholung und Verwaltung von Einwilligungen und Praferenzen oder
beim Erhalten von Zertifizierungen wie der ISO 27001. So kénnen sich Kunden auf ihr
Kerngeschaft konzentrieren, Mehrwert durch Vertrauen und Compliance schaffen und

gleichzeitig Risiken minimieren. DataGuard hat Standorte in Minchen, Berlin, London
und Wien.

Jetzt Termin vereinbaren, um tber
Ihre Herausforderungen zu sprechen
und erste Schritte zu definieren:

Erstgesprach buchen

Weite rfﬁhrende Leitfaden zum Ubergang zur 1ISO
Ressourcen:

dataguard.de

27001:2022

Die Vorteile einer ISO 27001-
Zertifizierung

4 haufige Fehler bei der ISO 27001
Implementierung

kontakt@dataguard.de +49 89 452 459-900 e DOtGGuard



https://www.dataguard.de/?utm_campaign=DE_Privacy_LM_Deletion%20Deadlines&utm_source=L%C3%B6schfristen%20%C3%9Cbersicht%20LM&utm_medium=Website
mailto:kontakt@dataguard.de
tel:+4989452459900
https://www.dataguard.de/lp/terminvereinbarung?utm_campaign=DE_Privacy_LM_Deletion%20Deadlines&utm_source=L%C3%B6schfristen%20%C3%9Cbersicht%20LM&utm_medium=terminvereinbarung
https://www.dataguard.de/ressourcen/iso-27001-2002-uebergangsleitfaden/
https://www.dataguard.de/ebook/vorteile-einer-iso-27001-zertifizierung
https://www.dataguard.de/guide/iso-27001-controls?utm_source=lead-magnet&utm_medium=resource&utm_campaign=de-iso-27001-4-haeufige-fehler
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